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COLLEGIO DI MILANO

composto dai signori:

(MI) LAPERTOSA Presidente

(MI) TINA Membro designato dalla Banca d'ltalia

(MI) BARILLA' Membro designato dalla Banca d'ltalia

(MI) DALMARTELLO Membro di designazione rappresentativa
degli intermediari

(M) DI NELLA Membro di designazione rappresentativa
dei clienti

Relatore (MI) DI NELLA

Seduta del 08/09/2022

FATTO

La parte ricorrente espone, allega e chiede nel ricorso quanto segue.

Scopriva, recandosi presso lo sportello dell'intermediario, il compimento di alcune
operazioni anomale per un totale complessivo di € 6.959,40.

In tale occasione provvedeva a contestare immediatamente gli addebiti e a
disconoscere le operazioni non autorizzate.

Si recava presso i Carabinieri per sporgere denuncia.

Presentava celermente reclamo all'intermediario a mezzo di raccomandata afg
senza, pero, ricevere alcuna risposta.

Pertanto, si rivolgeva a un legale che inviava in data 11/10/2019 una pegg¢ con
richiesta di rimborso all'intermediario.

Non ricevendo alcuna risposta, inviava ulteriore peg di sollecito il 14/03/2022.

La risposta negativa da parte dell'intermediario & pervenuta nel mese di maggio
2022.

Parte ricorrente chiede il risarcimento di € 6.959,40, oltre le spese legali pari a €
500,00.

Nelle controdeduzioni l'intermediario espone, allega e chiede quanto segue.

Le verifiche effettuate hanno accertato la legittima esecuzione e sostanziale
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regolarita delle operazioni contestate.

Al momento della verifica della regolarita delle operazioni i sistemi informativi non
hanno rilevato anomalie o irregolarita, essendo state disposte dal titolare.

Le operazioni sono state esequite con sistema dinamico di autenticazione.

In particolare, per le operazioni di € 980,00 e € 500,00 parte ricorrente risulta
essersi autenticata con la modalita 3D Secure 2.0, mentre per le restanti con la
modalita 3D Secure.

La ricorrente risulta aver utilizzato la modalita primaria di autenticazione con
inserimento del codice P***Id allinterno dell'app in seguito alla ricezione della
notifica pysh-

Con riferimento alla transazione di € 989,40 viene dimostrato il corretto orario di
autorizzazione da Host, transitando le operazioni anche da server internazionali.

La ricorrente si & correttamente autenticata sulla piattaforma B*** con le proprie
credenziali nelle date indicate e le transazioni risultano correttamente eseguite e
autorizzate con autenticazione forte.

E stato inserito il codice P***Id a seguito del ricevimento della notifica in App che
riportava la descrizione dell’operazione per la quale era richiesta I'autorizzazione.

La ricorrente ha provveduto al blocco della carta solo in data 20/01/2021.

Mette a disposizione dei propri clienti il servizio di notifiche per le operazioni
effettuate, che risulta attivo di default nell’App B*** P***.

In base alle dichiarazioni rese dalla ricorrente, risulta che questa ha ricevuto SMS
anomali ai quali ha dato seguito eseguendo le indicazioni impartite € comunicando i
propri dati e le credenziali.

La ricorrente avrebbe potuto evitare la truffa utilizzando la diligenza media, posto
che interagisce coi propri clienti tramite i canali ufficiali e mai richiede la
comunicazione di dati relativi agli strumenti di pagamento forniti.

Nel caso di specie, la frode sembra essere perfezionata attraverso il c.d. SMS

spoofing.
Le modalita con le quali si & svolta la truffa non risultano assimilabili all'operativita di
alcun proprio servizio, poiché non chiede mai ai propri clienti di riferire i loro codici
personali tramite telefono o SMS. Nei messaggi non allega link, non minaccia la
chiusura del conto o dellhome banking con SMS o email, non invia email
ultimatum, volte a sollecitare il cliente a fornire informazioni personali.
Risulta quindi provata la colpa grave della ricorrente.
| log prodotti dimostrano che il sistema & a piu fattori in quanto basato su codici di
accesso statici e con un SMS inviato sul cellulare della ricorrente contente la
password dinamica.
L'intermediario chiede:
o il rigetto della domanda di rimborso, stante I'accertata legittima esecuzione
delle transazioni disconosciute che sono state regolarmente attuate,
correttamente autenticate e autorizzate;

o nella denegata ipotesi in cui il ricorso venga accolto, la decurtazione della
franchigia.

In sede di repliche alle controdeduzioni parte ricorrente afferma quanto segue.

Nel corso della telefonata ricevuta non si & resa conto del raggiro.

| messaggi truffaldini sono stati inviati nella medesima chat P*** Info, nella quale
precedentemente le veniva comunicato che era stato confermato un appuntamento
presso lo sportello dell'intermediario e tale circostanza le provocava uno stato di
confusione.

L'intermediario dava riscontro al reclamo, con esito negativo, dopo ben 7 mesi da
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quando era stato presentato.
- Insiste con le pretese fatte valere in sede di ricorso, comprese le spese legali, e
richiede altresi il rimborso di € 20,00 pagati per presentare ricorso.

DIRITTO

Nella presente vicenda parte ricorrente chiede il rimborso della somma di € 6.959,40, oltre
le spese legali pari a € 500,00, sottrattale con n. 6 operazioni fraudolente disposte online.
Occorre valutare alla luce del d.Igs. n. 11/2010 la condotta delle parti in relazione ai fatti
dichiarati.

Dalla documentazione in atti risulta che le operazioni contestate sono n. 6, dell'importo
complessivo di € 6.959,40. Si tratta di n. 6 pagamenti di € 989,40, € 2.000,00, € 500,00, €
980,00, € 1.400,00 ed € 1.099,00, disposti i primi tre il 19/01/2021 (alle ore 20:43, ore
21:53, ore 22:03) e gli altri il 20/01/2021 (alle ore 23:02, ore 23:07, ore 23:10).
L’intermediario produce I'elenco dei movimenti in esame, nel quale sono presenti anche n.
2 operazioni effettuate nello stesso arco temporale di quelle contestate che, tuttavia, parte
ricorrente non disconosce: sono le operazioni di € 12,99 e € 1.051,50.

Secondo quando denunciato dalla stessa all'Autorita di Pubblica Sicurezza il 20/01/2021,
parte ricorrente dichiara che nella serata del 19/01/2021 veniva contattata online da uno
pseudo centro di sicurezza dellintermediario di cui lei & correntista. Nel corso di tali
contatti avvenuti via SMS le venivano richiesti alcuni dati per poter continuare ad utilizzare
la sua carta di credito online. Effettuava tutto cid che gli veniva richiesto tramite SMS. Il
giorno successivo (quello della denuncia) si recava presso un ufficio dell'intermediario per
compiere alcune operazioni bancarie. L'operatore le faceva notare che erano state pqste
in essere alcune operazioni anomale sul suo conto, ancora soltanto contabilizzate, che
non riconosceva come proprie. Con l'aiuto dell'operatore redigeva la denuncia e, per
giqgrezza, bloccava anche la carta B** P**. Infine, precisa di essere stato vittima di
riciclaggio.

E versata in atti evidenza relativa al blocco della carta n. ***8081, disposto alle ore 8:43
del 20/01/2021.

Ai fini della decisione, & innanzi tutto onere dell'intermediarigy pigvare ghad AReABYWSin
SR8 e AR angaTRAT e IS S I AR A e aRIROUAGta, sempre, integralmente e
conseguenze delle operazioni disconosciute. Qualora venga fornita la suddetta prova,
occorre valutare se alla parte ricorrente sia imputabile una condotta connotata da dolo o
colpa grave in violazione agli obblighi sui di lei gravanti in forza dell'art. 7, essendo
altrimenti il rischio di operazioni fraudolente a carico dell'intermediario ai sensi dell’art. 12
d.Igs. n. 11/2010. La prova dei fatti a carico dell'utilizzatore dello strumento di pagamento

e posta sull'intermediario dall'art. 10 d|gS n. 11/29,%0&5 n. 11/2010, come novellato dal
Y CN ! 2B PIENR S 2L SETPhAH) 2 piédstatori di servizi di pagamento applicano
l'autenticazione forte del cliente quando l'utente: a? accede al suo conto di pagamento on-
line: b) dispone un'operazione di pagamento elettronico; c) effettua qualsiasi azione,
tramite un canale a distanza, che puo comportare un rischio di frode nel pagamenti o aitr
abusi”. Lart. 2, comma 1, lett. g.pjs, del predetto testo normativo definisce
I"autenticazione forte del cliente" quale “basata sull'uso di due o pit elementi, classificati
nelle categorie della conoscenza (qualcosa che solo I'utente conosce), del possesso
(qualcosa che solo l'utente possiede) e dellinerenza (qualcosa che caratterizza I'utente),
che sono indipendenti, in quanto la violazione di uno non compromette |'affidabilita degli
altri, e che & concepita in modo tale da tutelare la riservatezza dei dati di autenticazione”.
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Posta questa premessa di carattere normatlvo il Collegio di Milano, ispirandosi al principio
di ragionevole esigibilita della prestazione calato nel pur peculiare ed asimmetrico rapporto
fra cliente e intermediario, gia prima dell’entrata in vigore delle disposizioni sopra illustrate
ha costantemente affermato la responsabilita di quest'ultimo nel caso di mancata adozione
dei piti avanzati accorgimenti tecnici di prevenzione (cfr. fra le molte Collegio Milano, n.
111/2012, n. 113/2012), mentre I'ha esclusa in tutto o in parte la dove il cliente, pur
debitamente informato (con adeguata evidenza e trasparenza) della disponibilita di siffatti
strumentari di sicurezza, ometta di avvalersene (cfr. Collegio Milano, n. 528/2012).
Innanzi tutto, il Collegio costata che secondo l'intermediario le operazioni sono state
correttamente contabilizzate, registrate e autenticate nonché disposte con un sistema
dinamico di autenticazione in quanto per I'esecuzione & stato necessario utilizzare il
codice OTP.
In primo Iyearo fhfeplesiadiexasche HirsupediaiRRindusclnyjsiateadate tuals SRleds
i tipo dinamico funzionante mediante invio con SMS della password
dinamica sul numero di cellulare indicato da quest'ultima nella denuncia. Da detta
evidenza risulta che al numero PAN della carta n. ***8081 & associato il numero mobile
della ricorrente; tuttavia, non & possibile rilevare ulteriori evidenze quanto all'invio dell'SMS
con password dinamica e alla generazione del codice P***ID.
L'intermediario, inoltre, rappresenta che nel caso di specie al truffatore risultava
indispensabile la ricezione delle OTP, necessarie ai fini de"mooboaaﬁoa” della carta e

della configurazione del codice P***Id allinterno dell'app sul proprio device. Afferma,
inoltre, che le successive transazioni disconosciute sono state disposte tramite
inserimento del codice P**Id in App B*** direttamente ad opera del frodatore. A tal
proposito, € in atti la tracciatura dei messaggi di configurazione in discorso ricevuti dal
cellulare della ricorrente in data 19/01/2021, dalla quale emerge che sono stati inviati al
numero di cellulare due SMS rispettivamente alle ore 21.16 e 21.19 del 19/01/2021.
Tuttavia, nella schermata non & riportato il testo dei due messaggi e pertanto non &
possibile ricondurli alle evidenze descritte dall'intermediario.
Questo produce anche l'elenco delle operazioni effettuate con la carta n. ***8081 il
19/01/2021 e il 20/01/2021, in cui vi & evidenza delle transazioni contestate. In proposito,
spiega che la spunta verde apposta sulle operazioni certifica che al momento
dell’esecuzione i sistemi informativi non hanno rilevato alcuna anomalia o irregolarita e
che sono state disposte dietro diretta e immediata autenticazione da parte della legittima
titolare. Il simbolo costituito da una mano che digita su una tastiera nella colonna “
“cedifica, inoltre, che tali transazioni sono state esequite mediante inseriroectd/di
B34& OTP. Si rileva inoltre che il metodo utilizzato & il 3DSecure.
L'intermediario riferisce che le operazioni sono state disposte con sistema dinamico di
autenticazione in quanto, per effettuare le transazioni in contestazione, l'utente si &
regolarmente autenticato in modalita SCA e ha ricevuto I'SMS con la password dinamica.
Precisa altresi che le operazioni di € 980,00 ed € 500,00 sono avvenute tramite il sistema
3DS 2.0, mentre le altre operazioni tramite il 3DS 1.0. Al riguardo specifica che, per le
transazioni 3DS 2.0, l'autenticazione a 2 fattori in modalita SCA prevede 2 differenti
modalita: per gli utenti che hanno abilitato il conto in App B** o la Carta di debito in App
P**, l'autenticazione a 2 fattori prevede l'invio in App di una notifica push al cliente
all'interno della quale il titolare deve inserire il codice P**ID; per gli utenti che non hanno
abilitato il conto in App B*** o la Carta di debito in App P***, l'autenticazione a 2 fattori
prevede l'inserimento a video da parte del titolare di un codice OTP ricevuto via SMS al
numero di cellulare associato al conto/carta e della propria password per I'accesso al sito
P
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In atti sono versate le evidenze relative alle singole operazioni. Rispetto a quelle effettuate
conil sistemaiil 3DS 1.0 (€ 989,40, € 2.000,00, € 1.400,00, € 1090,00) il Collegio osservache
risultano essere stati inviati in SMS, di cui perd non & indicato il contenuto, e che &
presente la dicitura SCA richiesta e Titolare autenticato; tuttavia, non & specificato altro al
riguardo. Lmessaggl in atti riportaneypEngee AandEAARGEATicH GEIPTANSIPAG
c idhee sto metodo. Ber_la sola operazione di € 989,40

Imtermed:ano produoe anche evidenza da cui non si evince il riferimento ai codici
dinamici, ma emerge solo la modalita di sincronizzazione con sistema 3dSecure.

Anche riguardo alle n. 2 operazioni effettuate con la modalita 3dSecure 2.0 (€ 500,00, €
980,00) sono in atti le evidenze da cui risultano essere stati inviati SMS, ma ne non
riportano il contenuto; in esse & presente la dicitura SCA richiesta e Titolare autenticato,
ma non & specificato altro. Anche qui le evidenze dei messaggi mostrano delle stringhe
alfanumeriche, di difficile lettura in quanto prive di legenda, la dicitura ThrgeDS e la
versione 2.1.0.

Ad ogni modo, lintermediario afferma che “qayie schermate appena riportate si evince che
parte ricorrente ha utilizzato la modalita primaria, con inserimento del codice P***all’interno
dell'app in seguito a ricezione della notifica pysh, Tale modalita é evidenziata all'interno
delle schermate dal codice 07 presente nel campo TIPO AUTENTICAZIONE: | Collegio

osserva perd che, contrariamente a quanto affermato dallintermediario, all'interno dei
messaggi relativi alle operazioni avvenute tramite 3DS 2.0 & presente come
AUTHENTICATION TYPE il codice 03 (e non 07) che non & possibile associare ad alcuna
condizione, posta la mancanza della legenda esplicativa. Gli altri messaggi invece non
risultano contenere tale riferimento.

Il Collegio deve a questo punto costatare che dalla documentazione in atti non & possibile
rilevare i fattori di autenticazione forte utilizzati per I'autorizzazione delle operazioni
autorizzate con la SCA, cid che impedisce di valutarne la conformita alle prescrizioni in
materia. Llintermediario dunque non ha soddisfatto I'onere della prova impostogli dalla
legge. Ai fini della decisione, & dirimente I'assenza di prova in riferimento al secondo
passaggio, ovvero il fatto che l'intermediario convenuto non abbia fornito evidenza delle
singole operazioni dalla quale risulti che le stesse sono state disposte tramite il codice
**ID o altre evidenze idonee a provare la corretta autenticazione, registrazione e
contabilizzazione delle operazioni contestate e, in particolare, che dal sistema utilizzato sia
stato generato automaticamente in un ambiente protetto il codice dinamico, non
riutilizzabile, legato a ciascuna singola transazione disconosciuta (v. Collegio di Milano,
nn. 23098/2021, 23099/2021 e 23101/2021). Questo induce a ritenere che, seppure il
sistema di autenticazione predisposto dall'intermediario sia astrattamente conforme ai
requisiti della SCA, cid non lo esime dal fornire la prova che le operazioni disconosciute
siano state effettivamente, e in concreto, autenticate con un sistema a due fattori.
Pertanto, posto che secondo il consolidato orientamento di questo Arbitro spetta
all'intermediario resistente offrire preliminarmente la prova della corretta autenticazione
delle operazioni disconosciute di cui parte ricorrente chiede il rimborso, in mancanza di
allegazione della documentazione comprovante la specifica e corretta autenticazione dei
pagamenti online in esame questi devono essere considerati non autorizzati con
conseguente integrale rimborso dellimporto delle stesse all'attrice (cosi, Collegio di
Milano, n. 2932/2022; in questo senso, in una analoga fattispecie, Collegio di Milano, n.
21937/2021).

La domanda di refusione delle spese legali deve essere respinta in quanto non

costituiscono un pregiudizio suscettibile di essere ristorato, con5|derata la natura non
complessa del ricorso de quo (Collegio di Coordinamento, n. 3498/2012).
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L'intermediario ha chiesto espressamente I'applicazione della franchigia. La domanda non
puod essere accolta in quanto la stessa & puntualmente prevista dall'art. 12, comma 3,
d.Igs. n. 11/2010 in ipotesi di utilizzo indebito dello strumento di pagamento conseguente
al suo furto, smarrimento o appropriazione indebita (Collegio di Coordinamento, qg.
22745/2019 e 24366/2019).

Per tutto quanto sopra esposto il Collegio ritiene il ricorso meritevole di accoglimento
parziale e riconosce il diritto della ricorrente a ottenere dall'intermediario il rimborso della
somma di € 6.959,00.

PER QUESTI MOTIVI

Il Collegio accoglie parzialmente il ricorso e dispone che I'intermediario corrisponda
alla parte ricorrente la somma di € 6.959,00.

Il Collegio dispone inoltre, ai sensi della vigente normativa, che I'intermediario
corrisponda alla Banca d’ltalia la somma di € 200,00, quale contributo alle spese
della procedura, e alla parte ricorrente la somma di € 20,00, quale rimborso della
somma versata alla presentazione del ricorso.

IL PRESIDENTE

firma 1

Firmato digitalmente da

FLAVIO LAPERTOSA



